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Auch wenn Testen inzwischen aus der Exo-
tenecke in der Gegenwart angekommen ist, 
verursachen Tests immer noch einen nicht 
unerheblichen Anteil an den Kosten der Soft-
ware-Entwicklung. Test-Automatisierung 
hilft, diese Kosten in den Griff zu bekommen, 
und sollte, wo immer möglich, den Vorzug vor 
manuellen Tests erhalten. Dabei kann Auto-
matisierung sowohl bei der Vorbereitung, 
beim Aufsetzen der Test-Umgebung, beim 
Deployment der zu testenden Anwendung 
wie auch bei der eigentlichen Testausführung 
und -auswertung zum Einsatz kommen.

Neben den fachlichen Tests auf Unit-, Inte-
grations- und System-Ebene müssen zusätzli-

che Tests das nichtfunktionale Verhalten eines 
Systems berücksichtigen. Ein Beispiel dafür – 
neben anderen – sind Last- und Performance-
Tests, die das Verhalten des Systems in seinen 
Grenzbereichen und außerhalb seiner Grenzen 
überprüfen. Der erreichbare Automatisie-
rungsgrad ist hier im Gegensatz zu anderen 
nichtfunktionalen Tests besonders hoch.

Verteilte Systeme stellen beim Test eine 
besondere Herausforderung dar, weil zusätz-
lich zum Verhalten eines einzelnen Systems 
die Kommunikation innerhalb des Gesamt-
systems eine große Rolle spielt. Für den Test 
sollte eine möglichst realitätsnahe Umge-
bung zur Verfügung zu stehen. Allerdings ist 

es meist nicht möglich, Szenarien mit 10.000 
oder mehr vollwertigen Knoten zu Testzwe-
cken aufzusetzen. Wie testet man also die 
Performance solcher Systeme möglichst re-
alistisch und im Idealfall automatisiert?

Moderne Virtualisierungs-Umgebungen 
wie Docker bieten sich hier als Lösung an. Aber 
auch die Verwendung von VMs als Test-Umge-
bung hat weiterhin ihre Daseinsberechtigung. 
Virtualisiert wird hierbei das zu testende Sys-
tem. Wenngleich Virtualisierungs-Umgebun-
gen auch noch in anderer Hinsicht beim Testen 
hilfreich sein können, etwa bei der Virtualisie-
rung der Build- und Test-Umgebung, ist dies 
nicht Gegenstand dieses Artikels. Nachfolgend 

Last- und Performance-Test verteil-
ter Systeme mit Docker & Co.
Dr. Dehla Sokenou, GEBIT Solutions

Moderne Virtualisierungs-Umgebungen haben das Potenzial, die Software-Entwicklung zu revolutionieren. 
Neben der immer engeren Verzahnung von Entwicklung und Betrieb (Stichwort „DevOps“) unterstützen 
Lösungen wie Docker auch andere Phasen und Tätigkeiten im Software-Entwicklungsprozess, etwa den Test. 
Hierbei profitiert insbesondere der Last- und Performance-Test.
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sind verschiedene Szenarien anhand eines 
Praxisbeispiels aufgezeigt und bewertet. 

Ein Praxisbeispiel
Eines der Produkte aus dem Unternehmen 
des Autors ist ein weltweit verteilt einge-
setztes System zur Erstellung und Verteilung 
von Anwendungskonfigurationen (siehe Ab-
bildung 1). Es besteht im Kern aus einer Ser-
ver-Komponente mit diversen Schnittstellen, 
einem Web-Client und einem Rich-Client. Ein 
Anwendungsfall ist beispielsweise die Über-
tragung wichtiger Betriebsparameter für 
Kassen- oder Warenwirtschaftssysteme, die 
in verschiedenen Ländern und Regionen zu 
unterschiedlichen Zeiten in unterschiedlichen 
Ausprägungen definiert sein sollen.

Aus Gründen der Betriebssicherheit und 
Lastverteilung ist üblicherweise die Server-
Komponente an verschiedenen Standorten 
verteilt im Einsatz. Die einzelnen Server-In-
stanzen kommunizieren miteinander, einer-
seits um Betriebsdaten auszutauschen, ande-
rerseits um Konfigurationsdaten weltweit zu 
replizieren und somit lokal zur Verfügung zu 
stellen. Die einzelnen Server-Instanzen bilden 
dabei eine Baumstruktur mit einem Top-Le-
vel- und Kind-Knoten über mehrere Ebenen; 

dabei kann ein Netzwerk leicht 10.000 und 
mehr Knoten umfassen. Für die Kommunika-
tion der Knoten untereinander werden aktuell 
JMS- beziehungsweise JMX-Schnittstellen zur 
Verfügung gestellt, zukünftig alternativ auch 
weitere, etwa Webservice-Schnittstellen. Die 
Kommunikation erfolgt dabei primär zwischen 
Eltern und den direkten Kindern, für einzelne 
Funktionen aber auch zwischen Eltern und in-
direkten Kindern.

Es gibt verschiedene Arten von Clients des 
Systems. Die im Rahmen des Projekts entwi-
ckelten eigenen Clients dienen zur Erstellung 
und Änderung der Konfigurationen sowie zur 
Überwachung des Server-Netzwerks und nut-
zen dazu spezielle eigene Schnittstellen zur 
Kommunikation. Daneben gibt es auch eine 
Reihe bekannter sowie eine Reihe unbekann-
ter externer Systeme. Diese nutzen zur Kom-
munikation entweder die öffentlichen EJB- 
oder die Web-Service-Schnittstellen. Dabei 
umfassen die bekannten externen Systeme 
sowohl projektbezogene Eigenentwicklungen 
als auch Systeme von Drittherstellern.

Ein Schwerpunkt liegt auf dem Last- und 
Performance-Test des gezeigten Systems. Es 
war unter anderem aufgefallen, dass unter be-
stimmten Bedingungen wie zu geringer Netz-

werk-Bandbreite bei gleichzeitig geringem 
Speicherplatz die verwendete Messaging-
Lösung (HornetQ) instabil wurde. Um jedoch 
das Szenario zu testen und Optimierungen an 
der Software und der HornetQ-Konfiguration 
vornehmen zu können sowie Empfehlungen 
für den Betrieb zu geben, war es notwendig, 
eine möglichst realistische Test-Umgebung 
aufzubauen. Im ersten Schritt wurden VMs 
eingesetzt, im zweiten Docker-Container.

Last- und Performance-Test 
auf VMs
Um die Umgebung, bei der die Probleme auf-
traten, möglichst realistisch nachbilden zu 
können, wurden VMs aufgesetzt, die die Rea-
lität soweit wie möglich abbildeten. Die Basis 
bildete ein spezieller, exklusiv für Last-und 
Performance-Test genutzter VMware-ESXi-
Host. Auf diesem können Projekte, die eine 
entsprechende Testumgebung brauchen, 
VM-Templates anlegen, die anschließend für 
den eigentlichen Test vervielfältigt werden.

Als Betriebssystem für die VMs kam das 
beim entsprechenden Kunden verwendete Be-
triebssystem (Windows Server) zum Einsatz. 
Auf einer Template-VM wurde die gesamte 
notwendige Software inklusive Application-

Abbildung 1: Komponenten des Konfigurationssystems



| 43 

www.ijug.eu
iii

iii iii
iii

Java aktuell 1-2017

Server und Datenbank installiert. Haupt- und 
Festplattenspeicher wurden soweit reduziert, 
dass sie dem realen System entsprachen. Um 
Netzwerk-Probleme wie geringe Bandbreite, 
Package-Loss und Verbindungsabbrüche zu 
simulieren, kamen zwei Werkzeuge zum Ein-
satz: NetLimiter [1] zur Begrenzung der ver-
fügbaren Bandbreite und clumsy [2], um wahr-
scheinlichkeitsgesteuert Netzwerk-Probleme 
zu erzeugen (siehe Abbildung 2).

Da das Serversystem bereits die Möglich-
keit einer Auto-Initialisierung bot, um das Auf-
setzen der Server-Instanzen zu erleichtern, 
konnte diese für den Last- und Performance-
Test in leicht abgewandelter Form wiederver-
wendet werden. Es reichte also aus, auf dem 
VM-Template einen Server so einzurichten, 
dass er mit dem System gestartet wird. Nach 
der Vervielfältigung ermittelten die gestarte-
ten Server-Instanzen ihre eigene Identität und 
ihre Position im Netzwerk anschließend auto-
matisch, sodass ein manuelles Aufsetzen des 
Netzwerks überflüssig wurde.

Auch das Monitoring der einzelnen Ins-
tanzen erfolgte teilweise über bereits vor-
handene Funktionalität. Jeder Server meldet 
regelmäßig seinen Status an seine Eltern-
Knoten; auch die im Augenblick zu verarbei-
tende Last ist Teil dieser Statusberechnung. 
Damit kann über den Top-Level-Knoten der 
Zustand des gesamten Netzwerks über-
wacht werden.

Stehen solche Funktionen nicht bereits zur 
Verfügung, müssen sie bereitgestellt werden. 
So ist beispielsweise ein manuelles Aufsetzen 
einer großen Anzahl von Knoten des verteilten 
Systems in der Regel mit viel Aufwand ver-
bunden. Ein System, das beim Testen nicht 
überwacht werden kann, ist nicht testbar, da 
Testbarkeit neben der Steuerbarkeit der Ein-
gaben auch die Überwachung der erwarteten 
Ergebnisse verlangt. 

Der ESXi-Host wurde für den Test voll-
ständig ausgelastet, es konnten knapp über 
sechzig Server erstellt und betrieben werden. 
Dies reichte für ein realistisches Szenario aus, 

sodass in einem ersten Schritt die HornetQ-
Konfiguration optimiert werden konnte. So 
wurde zum Beispiel zur Reduzierung des be-
nötigten Arbeitsspeichers das HornetQ-Pa-
ging eingeschaltet. Weitere Optimierungen 
wurden am System selbst vorgenommen, 
um die Datenreplikation bei größeren Daten-
mengen zu entlasten. So hat man auch eine 
weitere Stage zur Zwischenspeicherung von 
Nachrichten in einer Datenbank eingeführt, 
bevor sie an andere Instanzen weitergereicht 
werden. Als Nebeneffekt hat die Einführung 
der zusätzlichen Stage einen Austausch des 
Transport-Layers HornetQ durch eine andere 
Technik möglich gemacht, sodass nun alter-
nativ unter anderem auch Web-Services ge-
nutzt werden könnten.

Eine Umgebung auf Docker
Der Einsatz von VMs für realitätsnahe Tests 
war aus unserer Sicht unabdingbar, allerdings 
konnte aufgrund der Limitierungen des ESXi-
Hosts keine große Menge von Instanzen 

Abbildung 2: Simulation von Netzwerk-Problemen 
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betrieben werden. Eine Unterstützung von 
deutlich mehr Instanzen war jedoch eine der 
Anforderungen, die validiert werden muss-
ten. Es war also eine Möglichkeit notwendig, 
deutlich mehr als die bisher im Test verwen-
deten sechzig Instanzen zu unterstützen. Es 
wäre natürlich möglich gewesen, die benö-
tigten Ressourcen für den Test temporär zu 
mieten. Einer Nutzung von Docker [3] wurde 
allerdings der Vorzug gegeben.

Da das vorgestellte System in Java im-
plementiert ist, auf einem Standard-Appli-
cation-Server (JBoss, WildFly) läuft sowie 
unterschiedliche Datenbanken unterstützt, 
ist ein Betrieb auf einem Linux-Betriebs-
system möglich, zumal Linux zu den explizit 
unterstützten Plattformen gehört.

Man hat daher entschieden, das System 
als Docker-Instanzen auf Debian-Basis aufzu-
setzen. Das offizielle Debian-Image für Docker 
ist sehr minimal gehalten und somit ein erster 
Schritt, um möglichst viele Instanzen betreiben 
zu können. Zudem wurden die Teile des Sys-
tems, die für den Last- und Performance-Test 
nicht relevant sind, durch Mock-Implementie-
rungen ersetzt oder gar nicht erst eingerichtet. 
Die Blattknoten im Server-Netzwerk wurden 
beispielsweise als reine Datensenken imple-
mentiert, da insbesondere die Last auf dem 
Top-Level-Knoten sowie den Zwischen-Kno-
ten von Interesse war, da es bisher nur dort 
bisher zu Auffälligkeiten gekommen war. Der 
Einsatz von Mocks und Minimal-Implementie-
rungen sollte je nach eigenen Anforderungen 
kritisch hinterfragt werden, da gegebenenfalls 
die Ergebnisse des Tests nur bedingt oder gar 
nicht auf das real im Einsatz befindliche Sys-
tem übertragen werden können. 

Docker bietet zwei unterschiedliche Me-
thoden, ein System aufzusetzen und zu ver-

Abbildung 3: Ausschnitt aus einem Docker-File-Run

vielfältigen. Beide basieren zunächst einmal 
auf einem Image. Die öffentliche Docker-
Registry [4] stellt eine Menge von offiziellen 
und inoffiziellen Images zur Verfügung, so-
dass dies ein guter Startpunkt für das eige-
ne System ist. Auf Basis eines Images lässt 
sich nun ein laufender Container starten.

Die erste Möglichkeit nimmt ein vor-
handenes Image, also in unserem Fall ein 
Debian-Image, und startet es als Container. 
Anschließend kann dort die notwendige Soft-
ware installiert, daraus wiederum ein Image 
erzeugt und dieses in einer Registry für die 
weitere Verwendung abgelegt werden. Aus 
Erfahrung des Autors ist dieses Vorgehen 
zwar das einfachere, allerdings kann es dazu 
kommen, dass gegebenenfalls auch Soft-
ware installiert wird, die für den eigentlichen 
Zweck nicht notwendig ist, sondern lediglich 
zur Unterstützung des Administrators bei der 
Einrichtung des Containers dient, zum Bei-
spiel die Installation eines Texteditors, um 
mal schnell den Inhalt einer Datei anzupas-
sen. Dies kann den Container und damit das 
daraus erzeugte Image unnötig aufblähen. Es 
ist also die entsprechende Disziplin bei der 
Einrichtung des Containers geboten.

Die zweite Möglichkeit ist die Verwen-
dung eines Docker-Files. Dieses basiert 
ebenso auf einem vorhandenen Image und 
beschreibt alle Befehle, um den Container 
mit notwendiger Software auszustatten und 
diese laufen zu lassen. Der Vorteil ist, dass 
man sich hier in der Regel auf die essenziell 
notwendigen Befehle beschränkt, um das 
Docker-File nicht unnötig anwachsen zu las-
sen. Die Installation eines Texteditors hätte 
hier zum Beispiel gar keinen Vorteil. 

Ein weiterer Vorteil der Verwendung von 
Docker-Files ist die einfache Anpassung 

an sich ändernde Versionen von genutzter 
Software. Ändert sich etwa die Version des 
Application-Servers oder der Datenbank, so 
ist einfach das Docker-File entsprechend 
anzupassen und erneut auszuführen.

Zu beachten ist, dass jeder Befehl im 
Docker-File ein neues Image erzeugt und im 
Docker-Cache speichert. Wenn dieses bereits 
vorhanden ist, werden die entsprechenden 
Docker-Befehle nicht ausgeführt; es wird 
stattdessen auf das vorhandene Image im 
Cache zurückgegriffen. Dies sollte im Auge 
behalten werden, wenn beispielsweise der 
Download von Installationsdateien von einem 
Build-Server in einem Docker-File erfolgen 
soll. Dazu sollte einer der Docker-File-Befehle 
„ADD“ oder „COPY“ verwendet werden, die 
den Cache invalidieren, wenn sich der Inhalt 
und damit die Checksumme der hinzugefüg-
ten oder kopierten Dateien geändert haben. 

Für Remote-Dateien sollte allerdings 
„wget“ oder „curl“ verwendet werden, denn 
„ADD“ unterstützt zwar den Download von 
Remote-Dateien, aber keine Authentifizie-
rung. Zudem können mit „ADD“ herunter-
geladene Archive nicht im gleichen Befehl 
wieder gelöscht werden, was wiederum die 
Imagegröße negativ beeinflusst. 

Alternativ lässt sich der Cache deaktivie-
ren, dann werden allerdings die Befehle im 
Docker-File immer vollständig abgearbei-
tet, wodurch sich das Aufsetzen wiederum 
verlangsamt. Um die Anzahl der erzeugten 
Images klein zu halten, sollte man Befeh-
le – wo möglich – zusammenfassen; dazu 
werden Befehle einfach mit „&&“ verknüpft. 
Abbildung 3 zeigt einen Ausschnitt aus der 
Ausführung des Docker-Files, bei dem die 
PostGreSQL-Datenbank aufgesetzt und der 
Port 5432 containerübergreifend verfüg-
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bar gemacht wird („EXPOSE“). Wird auf den 
Cache zurückgegriffen, so ist dies bei der 
Ausführung des Docker-Files ersichtlich.

Der gesamte Prozess des Aufsetzens 
mithilfe eines Docker-Files ist schematisch 
in Abbildung 4 dargestellt. Zunächst wird die 
benötigte Software installiert. Anschließend 
werden der Application-Server, eine ange-
passte Version mit allen benötigten Modu-
len und der passenden Konfiguration sowie 
das Deployment für den Application-Server 
vom Build-Server heruntergeladen. Das so 
erzeugte, entsprechend getaggte Image 
wird nun mit dem Befehl zum Starten des 
Application-Servers sowie der Identität des 
jeweiligen Containers gestartet.

Die Last- und Performance-Tests wurden 
auf demselben ESXi-Host durchgeführt wie die 
Tests mithilfe von VMs. Es konnten knapp drei-
hundert Docker-Container auf dem Host be-
trieben werden. Das Verhältnis von Instanzen 
auf VM zu Instanzen auf Docker beträgt also 
1:5. Dabei wurde der ESXi-Host vom Docker-
Host noch nicht einmal vollständig ausgelastet, 
sodass hier noch Spielraum nach oben ist.

Fazit
Tests unter Verwendung von VMs haben so-
mit ebenso ihre Berechtigung wie Tests mit-
hilfe von Docker. Beide bieten Vor- und Nach-
teile und eignen sich – je nach Testziel – beide 
gut für den Last- und Performance-Test.

Last- und Performance-Tests auf VM-
Basis sind immer dann sinnvoll, wenn eine 
möglichst realistische Abbildung der Wirk-
lichkeit gefordert ist und diese sich mithilfe 
von Docker nicht abbilden lässt. Gerade Be-
triebssysteme, die wie ältere Windows-Ver-
sionen keine Docker-Unterstützung bieten, 
lassen sich nur auf einer VM aufsetzen. So ist 
unter anderem das Verhalten bei vielen offe-
nen Netzwerk-Verbindungen unter Windows 
grundlegend anders als unter einem Unix-
basierten System. In diesem Fall hätte ein 
Test in Linux-basierten Docker-Containern 
keinerlei Aussagekraft für das Verhalten des 
realen Systems unter Windows. 

Allerdings haben VMs den Nachteil, dass 
sie eher schwergewichtig sind. Es ist im-
mer ein ganzes Betriebssystem notwendig, 
während Docker-Container sich Ressourcen 

teilen können. Zudem dauert das Aufsetzen 
der VMs relativ lange, da jeweils eine voll-
ständige VM diverse Male geklont und an-
gepasst werden muss.

Container sind sehr viel leichtgewichti-
ger, der Start eines Containers aus einem 
Image geht sehr schnell und auch das Auf-
setzen der Images mithilfe von Docker-
Files ist durch die Verwendung des Cache 
ein schneller Prozess. Zudem ermöglichen 
Docker-Files eine einfache Anpassung der 
erzeugten Images und damit der erzeugten 
Container bei sich ändernden Software-Ver-
sionen, während auf einer VM die Installati-
on eines Updates notwendig ist.

Wird der Test wiederholt, startet jeder Test 
in einem Docker-Container „clean“, ein Berei-
nigen oder eine Neuinstallation ist also nicht 
notwendig. Bei Verwendung von VMs müssen 
diese entweder neu geklont werden oder al-
ternativ muss zumindest eine Herstellung des 
Initialzustands des zu testenden Systems er-
folgen, beides eher aufwändige Prozesse. So 
sind in den meisten Fällen Docker-Container 
dem Einsatz von VMs beim Last- und Perfor-
mance-Test vorzuziehen.
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Abbildung 4: Aufsetzen der Umgebung mit Docker
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